Az.: LVerfG 3/14

Landesverfassungsgericht
Mecklenburg-Vorpommern

Beschluss

In dem Verfahren Uber die Verfassungsbeschwerde

1.

des Herrn ...

der Frau ...,

des Herrn ...

des Herrn ...

des Herrn ...

des Herrn ...

der Frau ...,

des Herrn ...

der Frau ...,

10. der Frau ...,



11. des Herrn ...,

12. des Herrn ...,

13. der Frau ...,

14. des Herrn ...,

- Beschwerdeflhrer -

Prozessbevollmachtigter:

Beteiligt nach § 56 LVerfGG

1. Landtag Mecklenburg-Vorpommern,
vertreten durch die Prasidentin,
Lennéstralie 1,

19053 Schwerin

2. Landesregierung Mecklenburg-Vorpommern,
vertreten durch das Justizministerium,
Puschkinstral’e 19-21,

19053 Schwerin

Prozessbevollmachtigter zu 2.:

gegen

§ 24b des Gesetzes Uber den Verfassungsschutz im Lande Mecklenburg-Vorpommern vom

11. Juli 2001 (GVOBI. M-V 2001, S. 261) in der Fassung der Anderung vom 2. Juli 2013
(GVOBI. M-V 2013, S. 434), § 28a des Gesetzes Uber die 6ffentliche Sicherheit und Ordnung in
Mecklenburg-Vorpommern vom 9. Mai 2011 (GVOBI. M-V 2011, S. 246) in der Fassung vom

2. Juli 2013 (GVOBI. M-V 2013, S. 434) und § 33h des Gesetzes Uber die offentliche Sicherheit
und Ordnung in Mecklenburg-Vorpommern in der Fassung vom 27. April 2020 (GVOBI. M-V
2020, S. 334)

hat das Landesverfassungsgericht Mecklenburg-Vorpommern

am 28. Oktober 2021
durch



die Prasidentin Kdster-Flachsmeyer,

die Vizeprasidentin Dr. Lehmann-Wandschneider,
den Richter Wahner,

die Richterin Borchardt,

den Richter Prof. Dr. Classen,

den Richter Trankmann und

den Richter Hanenkamp

beschlossen:

1. §24b Abs. 1 Satz 1 und Abs. 2 LVerfSchG M-V und § 33h Abs. 1 Satz 1 und Abs. 2
SOG M-V sind mit Art. 6 LV, Art. 5 Abs. 3LV i.V.m. Art. 2 Abs. 1 GG i.V.m. Art. 1 GG
und Art. 10 GG unvereinbar.

2. Bis zu einer Neuregelung, langstens jedoch bis zum 31. Oktober 2022, bleiben die fur
mit der Landesverfassung unvereinbar erklarten Vorschriften nach MalRgabe des

Abschnitts D Il. der Griinde weiter anwendbar.
3. Im Ubrigen werden die Verfassungsbeschwerden zuriickgewiesen.
4. Die Entscheidung ergeht kostenfrei. Das Land Mecklenburg-Vorpommern hat den

Beschwerdeflhrern ihre notwendigen Auslagen aus dem

Verfassungsbeschwerdeverfahren zu erstatten.



Griinde:

Die Verfassungsbeschwerde richtet sich gegen landesrechtliche Regelungen zur manuellen

Bestands- und Zugangsdatenauskunft.

Die Beschwerdefiihrer wandten sich zunachst sich gegen § 24b des Gesetzes iber den
Verfassungsschutz im Lande Mecklenburg-Vorpommern (Landesverfassungsschutzgesetz M-V
— LVerfSchG M-V) und § 28a SOG M-V (Sicherheits- und Ordnungsgesetz M-V — SOG M-V).

§ 24b LVerfSchG M-V und § 28a SOG M-V sind durch das am 1. Juli 2013 in Kraft getretene
Gesetz zur Anderung des Landesverfassungsschutzgesetzes und des Sicherheits- und
Ordnungsgesetzes zur Regelung der Bestandsdatenauskunft (Bestandsdaten-Auskunftsgesetz
Mecklenburg-Vorpommern — BAAG M-V) vom 2. Juli 2013 in das Landesrecht eingefiigt
worden. Das Gesetz ist im Gesetz- und Verordnungsblatt vom 12. Juli 2013 (GVOBI M-V

S. 434) verkiindet worden.

Nach der Anderung des Gesetzes Uber die 6ffentliche Sicherheit und Ordnung in Mecklenburg-
Vorpommern und zur Anderung anderer Gesetze, welche § 28a SOG M-V mit Wirkung zum

5. Juni 2020 durch § 33h SOG M-V ersetzt hat, haben die Beschwerdefuhrer ihren Antrag mit
Schreiben vom 30. November 2020 an die geadnderten Regelungen angepasst und wenden

sich nunmehr erweiternd auch gegen § 33h SOG M-V.

Mit Beschluss des Landesverfassungsgerichts vom 28. Januar 2016 wurde das Verfahren bis
zur Erledigung des beim Bundesverfassungsgericht unter dem Aktenzeichen 1 BvR 1873/13
anhangigen Verfahrens ausgesetzt. Nachdem dieses das bei ihm anhangige Verfahren mit
Beschluss vom 27. Mai 2020 abgeschlossen hatte, wurde das Verfahren des
Landesverfassungsgerichts mit Schriftsatz der Beschwerdefiihrer vom 5. Oktober 2020 wieder

aufgenommen.

Die Beteiligten haben mit Schriftsatzen vom 25. August 2021, 20. September 2021 und
29. September 2021 einer Entscheidung ohne mundliche Verhandlung zugestimmt (§ 21 Abs. 1
LVerfGG M-V).



§ 24b LVerfSchG M-V und § 28a SOG M-V a.F. bzw. § 33h SOG M-V sind die landesrechtliche
Reaktion auf die Entscheidung des Bundesverfassungsgerichts vom 24. Januar 2012 (— 1 BVvR
1299/05 —, BVerfGE 130, 151). Darin stellte das Bundesverfassungsgericht klar, dass der
Gesetzgeber bei der Einrichtung eines Auskunftsverfahrens tber Daten der
Telekommunikation sowohl Rechtsgrundlagen fiir die Ubermittlung, als auch fiir den Abruf von
Daten schaffen misse (sog. Doppeltiir-Modell). Die Rechtsgrundlagen fiir diese Ubermittlung
der Daten wurden bundesrechtlich in §§ 111 und 113 des Telekommunikationsgesetzes (TKG)
geregelt. Die streitgegenstandlichen landesrechtlichen Regelungen erganzen diese
bundesrechtlichen Regelungen um die Ermachtigung zum Abruf der Daten. Mit Beschluss vom
27. Mai 2020 erklarte das Bundesverfassungsgericht u.a. § 113 TKG und § 8d Abs. 1 Satz 1
und Abs. 2 Satz 1 des Gesetzes Uber die Zusammenarbeit des Bundes und der Lander in
Angelegenheiten des Verfassungsschutzes und tber das Bundesamt fiir Verfassungsschutz
(Bundesverfassungsschutzgesetz — BVerfSchG) fir mit dem Grundgesetz unvereinbar und gab
dem Gesetzgeber auf, die Bestandsdatenauskunft bis zum 31. Dezember 2021 neu zu regeln
(1BvR 1873/13 und 1 BvR 2618/13, BVerfGE 155, 119).

§ 24 b LVerfSchG M-V lautet wie folgt:

§ 24b LVerfSchG M-V

Weitere Auskunftsverlangen
(1) Soweit dies zur Erfullung der Aufgaben der Verfassungsschutzbehdrde erforderlich ist, darf von
demjenigen, der geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, im Einzelfall
Auskunft Gber die nach den §§ 95 und 111 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. |
S. 1190), das zuletzt durch Artikel 1 des Gesetzes vom 20. Juni 2013 (BGBI. | S. 1602) geadndert worden
ist, erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes).
Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder
auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden,
geschitzt wird (§ 113 Absatz 1 Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt
werden, wenn die gesetzlichen Voraussetzungen fir die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Von einer Beauskunftung nach Absatz 2 ist die betroffene Person zu benachrichtigen. Die
Benachrichtigung erfolgt, soweit und sobald eine Gefahrdung des Zwecks der Auskunft und der Eintritt
Ubergreifender Nachteile fir das Wohl des Bundes oder eines Landes ausgeschlossen werden kénnen.
Sie unterbleibt, wenn ihr iberwiegende schutzwiirdige Belange Dritter oder der betroffenen Person
selbst entgegenstehen. Wird die Benachrichtigung nach Satz 2 zurlickgestellt oder nach Satz 3 von ihr
abgesehen, sind die Griinde aktenkundig zu machen.

(4) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 hat derjenige, der geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzuglich, vollstandig und richtig zu Gbermitteln.

(5) Die Verfassungsschutzbehorde hat fur ihr erteilte Auskunfte eine Entschadigung zu gewahren, deren
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Umfang sich nach § 23 und Anlage 3 des Justizvergitungs- und -entschadigungsgesetzes vom 5. Mai
2004 (BGBI. | S. 718, 776), das zuletzt durch Artikel 13 des Gesetzes vom 5. Dezember 2012 (BGBI. |
S. 2418) geandert worden ist, bemisst. Die Vorschriften Uber die Verjdhrung in § 2 Absatz 1 und Absatz
4 des Justizvergutungs- und -entschadigungsgesetzes finden entsprechend Anwendung.

(6) Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) wird nach Maligabe
des Absatzes 2 eingeschrankt.

§ 28a SOG M-V a.F. lautete wie folgt:

§ 28a SOG M-V a.F.

Erhebung von Telekommunikationsdaten im manuellen Auskunftsverfahren
(1) Die Polizei kann zur Abwehr einer im einzelnen Falle bevorstehenden Gefahr von demjenigen, der
geschaftsmafig Telekommunikationsdienste erbringt oder daran mitwirkt (Diensteanbieter), Auskunft
Uber die nach den §§ 95 und 111 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. | S.
1190), das zuletzt durch Artikel 1 des Gesetzes vom 20. Juni 2013 (BGBI. | S. 1602) geandert worden
ist, erhobenen personenbezogenen Daten verlangen (§ 113 Absatz 1 Satz 1 des
Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels
derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon
rdumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1 Satz 2 des
Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen
Voraussetzungen fur die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes). In
diesem Fall ist die betroffene Person tber die Beauskunftung zu unterrichten. Die Unterrichtung erfolgt,
soweit und sobald hierdurch der Zweck der Auskunft nicht vereitelt wird. Sie unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder der betroffenen Person selbst entgegenstehen. Wird
die Unterrichtung nach Satz 3 zuriickgestellt oder nach Satz 4 von ihr abgesehen, sind die Grinde
aktenkundig zu machen. Wurde die Unterrichtung zuriickgestellt und ist sie funf Jahre nach der
Beauskunftung nicht mdglich, ist der Landesbeauftragte fir Datenschutz und Informationsfreiheit zu
unterrichten.

(3) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 haben die Diensteanbieter die zur
Auskunftserteilung erforderlichen Daten unverziiglich, vollstdndig und richtig zu Gbermitteln. Die in
Anspruch genommenen Diensteanbieter werden entsprechend § 23 des Justizvergltungs- und -
entschadigungsgesetzes vom 5. Mai 2004 (BGBI. | S. 718, 776), das zuletzt durch Artikel 13 des
Gesetzes vom 5. Dezember 2012 (BGBI. | S. 2418) geandert worden ist, entschadigt.

§ 33h SOG M-V lautet wie folgt:

§ 33h SOG M-V

Auskunft Giber Bestandsdaten
(1) Die Polizei kann zur Abwehr einer im einzelnen Falle bevorstehenden Gefahr von Diensteanbietern
im Sinne des Telekommunikationsgesetzes Auskunft Gber die nach den §§ 95 und 111 des
Telekommunikationsgesetzes oder von Diensteanbietern im Sinne des Telemediengesetzes Auskunft
Uber die nach § 14 Absatz 1 und § 15 Absatz 1 Satz 2 Nummer 1 des Telemediengesetzes erhobenen
personenbezogenen Daten verlangen. Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten,
mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder
hiervon rdumlich getrennt eingesetzt werden, geschitzt wird, darf die Auskunft nur verlangt werden,
wenn die gesetzlichen Voraussetzungen fur die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse sowie weiterer zur Individualisierung erforderlicher technischer Daten verlangt
werden.

(3) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder Absatz 2 haben die Diensteanbieter die zur



Auskunftserteilung erforderlichen Daten unverziglich, vollstdndig und richtig zu Gbermitteln. § 33d
Absatz 7 Satz 2 gilt entsprechend.

Mit diesen Vorschriften wurde bzw. wird die Ermachtigung zur Bestandsdatenauskunft, zur 10
Abfrage von Zugangscodes fiur Handys, E-Mail-Konten, Clouds, Internet usw. sowie die
Abfrage von Bestandsdaten anhand statischer oder dynamischer IP-Adressen durch

Verfassungsschutz und Polizei geregelt.

Die einschlagigen bundesrechtlichen Normen, die Gegenstand der Entscheidung des 11
Bundesverfassungsgerichts vom 27. Mai 2020 waren, lauteten in der zum Zeitpunkt der

Entscheidung geltenden Fassung wie folgt:

§ 8d BVerfSchG a.F.
Weitere Auskunftsverlangen

(1) Soweit dies zur Erfiillung der Aufgaben des Bundesamts flir Verfassungsschutz erforderlich ist, darf
von demjenigen, der geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft
Uber die nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangt werden
(§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach
Satz 1 auf Daten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen
Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschiitzt wird (§ 113 Absatz 1 Satz 2
des Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen
Voraussetzungen fur die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).
Fur Auskunftsverlangen nach Absatz 1 Satz 2 gilt § 8b Absatz 1 Satz 1 und 2 und Absatz 2
entsprechend.

(3) Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2 und des Absatzes 2 Satz 1 iber die
Beauskunftung zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und sobald eine Gefahrdung
des Zwecks der Auskunft und der Eintritt Gbergreifender Nachteile fir das Wohl des Bundes oder eines
Landes ausgeschlossen werden kdnnen. Sie unterbleibt, wenn ihr Gberwiegende schutzwirdige Belange
Dritter oder der betroffenen Person selbst entgegenstehen. Wird die Benachrichtigung nach Satz 2
zurlckgestellt oder nach Satz 3 von ihr abgesehen, sind die Griinde aktenkundig zu machen.

(4) Auf Grund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige, der geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzuglich, vollstandig und richtig zu Gbermitteln.

(5) Das Bundesamt fiir Verfassungsschutz hat fir ihm erteilte Auskiinfte eine Entschadigung zu
gewahren, deren Umfang sich nach § 23 und Anlage 3 des Justizvergltungs- und -
entschadigungsgesetzes bemisst; die Vorschriften Gber die Verjahrung in § 2 Absatz 1 und 4 des
Justizverglitungs- und -entschadigungsgesetzes finden entsprechend Anwendung.

(6) Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes) wird nach Maligabe
des Absatzes 2 eingeschrankt.

§ 22a BPolG a.F.
Erhebung von Telekommunikationsdaten
(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes einer
Person nach MalRgabe von § 21 Absatz 1 und 2 erforderlich ist, darf von demjenigen, der
geschéaftsmafig Telekommunikationsdienste erbringt oder daran mitwirkt, Auskunft Giber die nach den
§§ 95 und 111 des Telekommunikationsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1
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12

13

14

Satz 1 des Telekommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten,
mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder
hiervon rdumlich getrennt eingesetzt werden, geschitzt wird (§ 113 Absatz 1 Satz 2 des
Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen
Voraussetzungen fur die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeitpunkt zugewiesenen
Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3 des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf Antrag des Leiters der in der
Rechtsverordnung nach § 58 Absatz 1 bestimmten Bundespolizeibehdrde oder seines Vertreters durch
das Gericht angeordnet werden. Bei Gefahr im Verzug kann die Anordnung durch den Leiter der in der
Rechtsverordnung nach § 58 Absatz 1 bestimmten Bundespolizeibehérde oder seinen Vertreter
getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverzlglich nachzuholen. Die Satze 1
bis 3 finden keine Anwendung, wenn der Betroffene vom Auskunftsverlangen bereits Kenntnis hat oder
haben muss oder wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet
wird. Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen. § 28 Absatz 3 Satz 5
und 6 gilt entsprechend.

(4) Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2 und des Absatzes 2 Uber die
Beauskunftung zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und sobald hierdurch der Zweck
der Auskunft nicht vereitelt wird. Sie unterbleibt, wenn ihr iberwiegende schutzwiirdige Belange Dritter
oder der betroffenen Person selbst entgegenstehen. Wird die Benachrichtigung nach Satz 2
zurlckgestellt oder nach Satz 3 von ihr abgesehen, sind die Griinde aktenkundig zu machen.

(5) Auf Grund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige, der geschéaftsmafig
Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Auskunftserteilung erforderlichen Daten
unverzuglich zu Gbermitteln. Fir die Entschadigung der Diensteanbieter ist § 23 des Justizvergitungs-
und -entschadigungsgesetzes entsprechend anzuwenden.

Die Beschwerdefuhrer zu 1.-4. haben mit Schriftsatz vom 18. Juni 2014 und die
Beschwerdeflihrer zu 5.-14. mit Schriftsatz vom 30. Juni 2014 Verfassungsbeschwerde
zunachst gegen § 24b LVerfSchG M-V und § 28a SOG M-V a. F. erhoben.

Die Beschwerdeflhrer rigen die Verletzung ihres Rechts auf informationelle
Selbstbestimmung, ihres Rechts auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme, die Verletzung des Telekommunikationsgeheimnisses (Art. 6
LV, Art. 5 Abs. 3i.V.m. Art. 2 Abs. 1 Grundgesetz — GG —i.V.m. Art. 1 GG und Art. 10 GG), der
Rechtsschutzgarantie und des Gebots der Normenklarheit (Art. 19 Abs. 4 GG).

Sie halten sich durch die angegriffenen Vorschriften unmittelbar in ihren Grundrechten fir
verletzt. Sie tragen vor, Mobilfunk- und Internetzugangsleistungen sowie E-Mail-Dienste und
sogenannte Cloud-Dienste verschiedener Anbieter zu nutzen. Sie machen geltend, durch die
Speicherung ihrer Daten und deren mégliche Ubermittiung im Rahmen der Auskunftsverfahren
nach § 24b LVerfSchG M-V und § 28a SOG M-V a.F. in ihrem Grundrecht auf informationelle

Selbstbestimmung und auf Wahrung des Telekommunikationsgeheimnisses verletzt zu sein.



Die angegriffenen Vorschriften betrafen sie unmittelbar selbst und gegenwartig. Zwar richteten
sich die Speicherungs-, Bereitstellungs- und Auskunftspflichten der Vorschriften nicht an die als
Nutzer betroffenen Beschwerdefiihrer, sondern an die Dienstleister. Jedoch seien diese ohne
jeden Entscheidungsspielraum unbedingt zur Speicherung der Daten der Beschwerdefiihrer
und zur Auskunftserteilung verpflichtet. Damit fihrten die angegriffenen Vorschriften
unmittelbar und gegenwartig zu einer Speicherung und Verwendung der Daten der

Beschwerdeflhrer.

An einer unmittelbaren Betroffenheit der Beschwerdefiihrer fehle es auch nicht deshalb, weil
die angegriffenen Vorschriften erst auf der Grundlage weiterer Vollzugsakte in Form von
Auskunftsersuchen oder Auskunftsverlangen und mit der Auskunftserteilung wirksam wirden.
Da die Beschwerdeflihrer keine Kenntnis von den Vollzugsakten erlangten, reiche die
Darlegung aus, mit einiger Wahrscheinlichkeit von solchen MalRnahmen berihrt zu werden.
Mafgeblich sei hierflr insbesondere, dass die durch die angegriffenen Vorschriften
ermdglichten Auskinfte eine grofde Streubreite hatten und auch Dritte zufallig erfassen
kénnten. Darlegungen, durch die sich die Beschwerdeflihrer selbst einer Straftat bezichtigen
mussten, seien zum Beleg der Betroffenheit ebenso wenig erforderlich wie der Vortrag, fir

sicherheitsgefahrdende oder nachrichtendienstlich relevante Aktivitaten verantwortlich zu sein.

Die Beschwerdeflhrer sind beziglich § 24b LVerfSchG M-V der Ansicht, dass die Regelungen
zum Abruf von Bestandsdaten, von Zugangssicherungscodes und zum Abruf von Daten zu
dynamischen IP-Adressen mit Blick auf die Vorgaben des Grundrechts auf Datenschutz aus
Art. 6 LV nicht hinreichend bestimmt seien, weil die Zwecke des Abrufes der Daten nicht
hinreichend verstandlich normiert seien und die vom Bundesverfassungsgericht geforderte
Normenklarheit fehle. Insbesondere Zugangssicherungscodes wiesen gegenlber anderen
Bestandsdaten einen erhéhten Schutzbedarf auf, da sie den Zugang zu den Endgeraten und
Speichereinrichtungen verschafften. Die bloRe Bezugnahme auf § 113 TKG nicht genuige nicht.
Bei Eingriffen in Grundrechte miissten die Voraussetzungen des Eingriffes mdglichst genau

geregelt sein, damit dem Willkirverbot aus Art. 20 Abs. 3 GG Genlige getan sei.

Weiterhin fehle in den angegriffenen Vorschriften die Normierung nachtraglicher
Mitteilungspflichten nach dem Abruf von Zugangssicherungscodes. Wenn man danach suche,
finde man zwar § 2 des Gesetzes zur Ausflihrung des Art. 10-Gesetzes Mecklenburg-
Vorpommern (AG G 10 M-V). Dort werde aber nur die Pflicht zu Mitteilungen fir den Abruf von
Daten bei laufender Telekommunikation geregelt. Beziiglich der bereits abgelegten Daten gabe
es keine nachtraglichen Mitteilungspflichten. Darin liege ein Verstol gegen Art. 6 LV und

Art. 19 Abs. 4 GG sowie den Grundsatz der VerhaltnismaRigkeit.

15

16

17



18

19

20

21

22

23

Mit Blick auf den Abruf von Bestandsdaten anhand einer zu einem bestimmten Zeitpunkt
zugewiesenen |IP-Adresse wirden ferner die dazu in § 24b Abs. 3 LVerfSchG M-V geregelten

Benachrichtigungspflichten den verfassungsrechtlichen Vorgaben nicht gentigen.

Es stelle zudem einen verfassungsrechtlichen Mangel dar, dass ein Richtervorbehalt weder fir
den Abruf von Daten zur laufenden Kommunikation noch beim Abruf von abgelegten Daten

geregelt sei.

Mit Blick auf § 28a SOG M-V a.F. riigen die Beschwerdefiihrer ebenfalls die Bestimmtheit der
Regelungen zum Abruf von Zugangssicherungscodes und zum Abruf von Daten zu
dynamischen IP-Adressen. Sie meinen, dass der Grad der Gefahr, die zum Datenabruf
berechtige, auf ,konkrete Gefahren* und ,gewichtige Ordnungswidrigkeiten® hatte begrenzt
werden mussen. Der bloRe Verweis auf die ,gesetzlichen Voraussetzungen®in § 28a Abs. 1
Satz 2 SOG M-V a.F. reiche auch hier nicht aus.

Zudem fehle es in § 28a SOG M-V a.F. in verfassungswidriger Weise an nachtraglichen
Mitteilungspflichten nach dem heimlichen Abruf von Zugangssicherungscodes zu bereits
abgelegten Daten. Die in § 34a Abs. 7 SOG M-V geregelten Mitteilungspflichten betrafen nur

den Abruf von Daten zu laufender Kommunikation.

Ebenso fehle es in § 28a SOG M-V a.F. an einem hinreichenden Richtervorbehalt. Auch
insoweit betreffe der in § 34a Abs. 4 SOG M-V geregelte Richtervorbehalt nicht den Abruf von

Zugangssicherungscodes zu bereits abgelegten Daten.

Nachdem die Beschwerdeflihrer zunachst beantragt hatten festzustellen, dass § 24b
LVerfSchG M-V und § 28a SOG M-V a.F. wegen VerstoRes gegen Art. 6 Abs. 1 LV i.V.m. Art. 5
Abs. 3LV i.V.m. Art. 10 GG und Art. 2 Abs. 1, Art. 1 Abs. 1 GG und Art. 19 Abs. 4 GG nichtig
sind, haben sie die Verfassungsbeschwerde mit Schriftsatz vom 30. November 2020 auf § 33h
SOG M-V erweitert. Im Wege einer ,Fortsetzungsfeststellungsklage® halten sie zudem an der
Verfassungsbeschwerde gegen § 28a SOG M-V a.F. fest. lhrer Ansicht nach sei durch die
geringfiigige inhaltliche Anderung des § 28a SOG M-V a.F. und seine neue Bezeichnung als

§ 33h SOG M-V das Rechtsschutzinteresse nicht entfallen. Der Regelungsgehalt sei nicht

verandert worden und die Verfassungsbeschwerde von daher insoweit nicht gegenstandslos.
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Vor dem Hintergrund der Entscheidung des Bundesverfassungsgerichts in seinem Beschluss
vom 27. Mai 2020 — 1 BvR 1873/13 und 1 BvR 2618/13 — erganzen die Beschwerdefihrer,
dass die dort flr mit dem Grundgesetz unvereinbar erklarten Bundesvorschriften tber die
Bestandsdatenauskunft fast gleichlautend seien mit den Vorschriften des LVerfSchG M-V.
Nach Mafigabe der in dem Beschluss formulierten VerhaltnismaRigkeitsanforderungen
mussten weiterhin ebenfalls die Vorschriften des SOG M-V Uber die Bestandsdatenauskunft als

mit der Landesverfassung unvereinbar eingestuft werden.

§ 24b Abs. 1 Satz 1 LVerfSchG M-V weise einen § 8d Abs. 1 Satz 1 BVerfSchG vergleichbaren
Regelungsgehalt auf. Nach Ansicht des Bundesverfassungsgerichts genlige die Vorschrift des
§ 8d Abs. 1 Satz 1 BVerfSchG nicht den Anforderungen an die Verhaltnismafigkeit im engeren
Sinne. Die Regelung enthalte weder begrenzende Eingriffsschwellen noch eine Beschrankung
auf den Einzelfall, sondern stelle einzig auf die Erforderlichkeit zur Erflllung der Aufgabe der
Behdrde ab. Weiterhin sei auch § 8d Abs. 2 Satz 1 BVerfSchG flr verfassungswidrig erklart
worden. Die enthaltene Abrufregelung knipfe, so das Bundesverfassungsgericht, allein an die
ihrerseits unverhaltnismafigen Voraussetzungen der Befugnis zum allgemeinen Abruf von
Bestandsdaten an und sehe daher auch fir die Zuordnung von IP-Adressen keine oder

jedenfalls keine hinreichend begrenzenden Eingriffsschwellen vor.

Die weiter durch das Bundesverfassungsgericht fur verfassungswidrig erklarten
polizeirechtlichen Vorschriften der § 22a Abs. 1 Satz 1 und Abs. 2 Bundespolizeigesetz
(BPoIG), § 7 Abs. 5 Satz 1 und Abs. 6 Zollfahndungsdienstgesetz (ZFdG) sowie § 10 Abs. 1
Satz 1 und Abs. 2 Bundeskriminalamtgesetz (BKAG) unterschieden sich in ihrem Wortlaut von
§ 33h Abs. 1 Satz 1 und Abs. 2 SOG M-V, weshalb sich die Einstufung dieser Vorschriften als
verfassungswidrig nicht unmittelbar auf die entsprechenden Vorschriften des SOG M-V
Ubertragen lasse. Die Verfassungswidrigkeit des § 33h Absatz 1 Satz 1 und 2 SOG M-V ergebe
sich vielmehr daraus, dass diese Vorschriften die vom Bundesverfassungsgericht formulierten
Anforderungen an die eine Bestandsdatenauskunft gestattende Eingriffsgrundlage nicht
erfillten. Danach bediirfe es namlich begrenzender, spezifischer Eingriffsschwellen. Der Abruf
von Bestandsdaten setze aber nach § 33h Abs. 1 Satz 1 SOG M-V gerade nicht voraus, dass
dieser zur Abwehr einer im einzelnen Falle bevorstehenden Gefahr erforderlich sei. Auch fehle
in § 33h Abs. 1 Satz 1 SOG M-V die Eingriffsschwelle ,konkrete* Gefahr. Nach dem Malstab
des Bundesverfassungsgerichts enthalte diese Norm daher keine hinreichenden
Eingriffsschwellen. Bei der Zuordnung dynamischer IP-Adressen halte das
Bundesverfassungsgericht dariiber hinaus eine Dokumentation der rechtlichen und
tatsachlichen Grundlagen des Eingriffs fir erforderlich. Nach § 46d SOG M-V hatten die

verantwortliche Stelle und der Auftragsverarbeiter aber zu jeder MalRnahme lediglich die
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27

28

29

30

Rechtsgrundlage des Eingriffs und nicht auch die diesem zugrundeliegenden Tatsachen zu
dokumentieren. Nach den Maf3stédben des Bundesverfassungsgerichts sei somit § 33h Abs. 1
Satz 1 SOG M-V und der auf ihn Bezug nehmende Abs. 2 als mit der Landesverfassung

unvereinbar einzustufen.

Die Beschwerdefiihrer beantragen nunmehr,

1. festzustellen, dass § 28a SOG M-V in der bis zum 26. April 2020 geltenden
Fassung verfassungswidrig und nichtig war und
2. festzustellen, dass § 24b LVerfSchG M-V und § 33h SOG M-V

verfassungswidrig und nichtig sind.

Die Landesregierung halt die Verfassungsbeschwerde aufgrund der Entscheidung des
Bundesverfassungsgerichts vom 27. Mai 2020 fir teilweise begriindet. Die Entscheidung
zwinge zu einer Neubewertung der maRRgeblichen Abrufvorschriften des Landesrechts im
Lichte der bundesverfassungsrechtlichen Judikatur. Dies gelte sowohl fiir § 28a SOG M-V a.F.
bzw. § 33h SOG M-V als auch fur § 24b LVerfSchG M-V.

§ 24b LVerfG M-V beddurfe einer grundlegenden Novellierung durch den Landesgesetzgeber.
Absatz 1 Satz 1 der Norm weise entgegen der Judikatur des Bundesverfassungsgerichts keine
begrenzenden Eingriffsschwellen auf. Keinen verfassungsrechtlichen Bedenken begegne
hingegen jedenfalls mit Blick auf die zu schitzenden Rechtsguter die in § 24b Abs. 2
LVerfSchG M-V gestattete Abfrage von Bestandsdaten anhand dynamischer IP-Adressen. Bei
einer systematischen Betrachtung folge die Verfassungswidrigkeit der Bestimmungen des
Absatz 2 ausschlieBlich aus dem Verweis auf den ungeniigenden Absatz 1 wegen der dort
fehlenden begrenzenden Eingriffsschwelle. Andere man im Zuge der erforderlichen
Neugesetzgebung diesen Fehler, so kénne die Regelung in Absatz 2 ihrerseits unverandert

bleiben.

Erganzt werden musse die Befugnisnorm zudem um eine Regelung zur Dokumentationspflicht
fur die Entscheidungsgrundlagen fir die Durchflihrung entsprechender MaRnahmen, um so die
Entscheidungsgrundlagen nachvollziehbar und Uberprifbar zu dokumentieren. Zutreffend sei
auch der Einwand der Beschwerdeflihrer, dass eine Mitteilungspflicht lediglich im Hinblick auf
die Zuordnung dynamischer IP-Adressen, nicht aber zum Abruf von Zugangsdaten nach § 24b
Abs. 1 Satz 2 LVerfSchG M-V vorgesehen sei. Es bedlrfe daher auch einer Mitteilungspflicht
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beim Abruf von Zugangsdaten. Weiterer Novellierungsbedarf ergebe sich auch mit Blick auf die
Anordnungskompetenz des Behdrdenleiters in Bezug auf Auskunftsersuchen, die sich auf die
Zuordnung dynamischer IP-Adressen bzw. von Zugangsdaten begriindeten. § 8d Abs. 2 Satz 2
BVerfSchG enthalte einen entsprechenden Behdérdenleitervorbehalt, dessen
Verfassungsmafigkeit das Bundesverfassungsgericht bestatigt habe. Dies gelte auch fir die
bundesgesetzlich flr den Abruf von Zugangsdaten vorgesehene Unterrichtung der G10-

Kommission, die dann auch entsprechend landesgesetzlich zu normieren sei.

§ 28a Abs. 1 Satz 1 SOG M-V a.F. habe den verfassungsrechtlichen Vorgaben genigt, da die
einfache Bestandsdatenauskunft ausdrlcklich an eine im Einzelfall bevorstehende Gefahr
anknupfe und die Vorschrift als Ausdruck der Normenklarheit explizit auf § 113 TKG verweise.
Ebenso genlige § 28a Abs. 1 Satz 2 SOG M-V mit der dort normierten Regelung Uber
Zugangsdaten den Anforderungen der Rechtsprechung des Bundesverfassungsgerichts. Der
Abruf sei an das Vorliegen der gesetzlichen Voraussetzungen fur deren Nutzung gebunden.
Dies entspreche vollumfanglich der Konzeption des Bundesverfassungsgerichts, wonach
Zugangsdaten nicht unabhangig von den Anforderungen an deren Nutzung und damit
gegebenenfalls unter leichteren Voraussetzungen abgefragt werden kdnnten. Entscheidend
sei, dass die Zulassigkeit des Abrufs an die Voraussetzungen gebunden sei, die bezogen auf
den in der Abfragesituation konkret erstrebten Nutzungszweck zu erfillen seien. Da das
Bundesverfassungsgericht im Ubrigen fiir die einfache Bestandsdatenauskunft weder
weitergehende Benachrichtigungspflichten noch einen Richtervorbehalt verlange, begegne die

Regelung des § 28a Abs. 1 SOG M-V a.F. keinen verfassungsrechtlichen Bedenken.

Anders verhalte es sich hingegen mit der Regelung in § 28a Abs. 2 SOG M-V a.F. hinsichtlich
des Abrufs von Bestandsdaten, die anhand einer dynamischen IP-Adresse bestimmt wirden.
Diese Regelung geniige den bundesverfassungsgerichtlichen Anforderungen nicht in Ganze.
Wenngleich wegen der Anknupfung an Absatz 1 das Vorliegen einer konkreten Gefahr
erforderlich sei, so beziehe sich dies nur allgemein auf solche fir die 6ffentliche Sicherheit und
Ordnung und normiere damit gerade nicht eine Gefahr fir Rechtsglter von hervorgehobenem
Geuwicht.

§ 33h SOG M-V genilge mit Blick auf die Auskunft Gber Bestandsdaten nach dem TKG den
verfassungsrechtlichen Anforderungen, da diese Norm zum einen ausdricklich an die Abwehr
einer im einzelnen Falle bevorstehenden Gefahr ankniipfe und im Ubrigen die Erforderlichkeit
auch nach Maligabe des Verhaltnismaligkeitsgedankens von § 15 SOG M-V, der fir alle
polizeilichen MaRnahmen der Gefahrenabwehr gelte, hinreichend gewahrt sei. Soweit in § 33h
Abs. 1 Satz 2 SOG M-V der Zugriff auf Zugangsdaten und ihren Abruf mittels derer der Zugriff
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34

35

36

auf Endgerate oder Speichermedien in diesen oder solchen, die raumlich von diesen getrennt
eingesetzt wiurden, ermdglicht werde, begegne dies keinen Bedenken, da der Abruf an das
Vorliegen der gesetzlichen Voraussetzungen fur deren Nutzung geboten sei. In Ansehung des
Verfahrens 1 BvR 1732/14 des Bundesverfassungsgerichts gegen Bestimmungen des
Telemediengesetzes (TMG) kdnne gegenwartig nicht abschlieRend beurteilt werden, ob § 33h

SOG M-V auch mit Blick auf Abfragen von TMG-Daten verfassungskonform sei.

Die in § 33h Abs. 2 SOG M-V geregelte besondere Bestandsdatenauskunft anhand
dynamischer IP-Adressen genige hingegen nicht den bundesverfassungsgerichtlichen
Vorgaben und bedurfe einer Novellierung durch den Landesgesetzgeber. Wenngleich wegen
der Anknlpfung an Absatz 1 das Vorliegen einer konkreten Gefahr erforderlich sei, so beziehe
sich dies nur allgemein auf solche fir die 6ffentliche Sicherheit und Ordnung und normiere
damit gerade nicht eine Gefahr flir Rechtsguter von hervorgehobenem Gewicht. Mit Blick auf
die vom Bundesverfassungsgericht angemahnten Benachrichtigungs- und
Dokumentationspflichten sei aber jedenfalls fiir die allgemeine Bestandsdatenauskunft keine
Benachrichtigung erforderlich. Sowohl fir die Abfrage von Bestandsdaten, die anhand
dynamischer IP-Adressen ermittelt wirden als auch fir die Beauskunftung von Zugangsdaten
sei eine Benachrichtigungspflicht in § 46a Abs. 1 Satz 1 Nr. 4 SOG M-V geregelt.
Berichtspflichten gegeniiber Parlament und Offentlichkeit habe das Bundesverfassungsgericht
nicht eingefordert. Dies gelte auch fir die ebenfalls nicht erforderliche vorherige Kontrolle durch
die Implementierung eines Richtervorbehalts. Da sich im Ubrigen die Regelungen zur
Sicherheit, weiteren Nutzung und zur Léschung von Daten an den vom
Bundesverfassungsgericht nicht beanstandeten Normen des Bundes orientierten, bestehe
auch kein Anlass firr entsprechende Anderungen der einschlagigen landesgesetzlichen

Bestimmungen.

Angesichts noch fehlender erforderlicher Neuregelungen auf Bundesebene und der
Landtagswahl im September 2021 sei eine Beschlussfassung tber die Neuregelung der

streitgegenstandlichen Normen vor Herbst 2022 aber nicht erreichbar.

V.

Der Landtag ist ebenfalls der Ansicht, dass die Entscheidung des Bundesverfassungsgerichts
vom 27. Mai 2020 den Landesgesetzgeber zur verfassungsgemafen Uberarbeitung der
verfahrensgegenstandlichen Normen zwinge. Insbesondere mangele es § 28a Abs. 2 SOG
M-V a.F. wegen des Verweises auf Absatz 1 und der dort konstituierten Voraussetzung einer

konkreten Gefahr an einer verfassungsgemafRen Eingriffsschwelle, die ob der Eingriffsintensitat
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bei dem Abruf von Bestandsdaten, die anhand dynamischer IP-Adressen bestimmt werden,
einer Beschrankung auf die Gefahr fir Rechtsgulter von hervorgehobenem Gewicht bedirfe.
Gleiches gelte auch fur die Abfrage von Bestandsdaten nach dem jetzigen § 33h Abs. 2 SOG
M-V. Im Ubrigen sei § 24b LVerfSchG M-V verfassungswidrig, soweit es Absatz 1 an einer
begrenzenden Eingriffsschwelle mangele. Weiterhin genlige der § 24b LVerfSchG M-V auch
insoweit nicht den verfassungsrechtlichen Anforderungen, als dass die Vorschrift keine Pflicht
zur nachvollziehbaren und tberprifbaren Dokumentation der Entscheidungsgrundlagen fir die
Durchfihrung der MaRnahmen vorsehe. Ferner bestehe die Notwendigkeit, § 24b LVerfSchG
M-V um Benachrichtigungspflichten hinsichtlich des Abrufs von Zugangsdaten nach Absatz 1

Satz 2 sowie um aufsichtsrechtliche Kontrollvorschriften zu ergénzen.

Es werde angeregt, die Weitergeltung der Normen anzuordnen. Dies kdénne dem neu 37
gewahlten Landtag ermdéglichen, die in diesem Bereich fur ihn Malstab bildenden neuen
Bundesnormen zu berlicksichtigen und auf ihrer Grundlage sowie auf der Grundlage der

Entscheidung des Gerichts die beanstandeten Normen verfassungsgemal umzugestalten.

B.
Die Verfassungsbeschwerde ist Giberwiegend zulassig. 38
Die Verfassungsbeschwerde ist unzulassig, soweit sie sich gegen § 28a SOG M-V in der bis 39

zum 26. April 2020 geltenden Fassung richtet. Fir die Verfassungsbeschwerde fehlt den
Beschwerdeflhrern das Rechtsschutzinteresse, da die Regelung zum 27. April 2020 aul3er
Kraft getreten ist. Ein Rechtsschutzinteresse besteht hier auch nicht ausnahmsweise deshalb
fort, weil ansonsten die Klarung verfassungsrechtlicher Fragen von grundsatzlicher Bedeutung
unterbliebe (vgl. BVerfGE 81, 138, 140; 100, 271, 281 f.; stRspr). Die im Hinblick auf die
Altregelung auftretenden Fragen stellen sich in gleicher Weise bei der von den
Beschwerdeflihrern angegriffenen Neuregelung in § 33h SOG M-V, lassen sich also in diesem
Zusammenhang klaren (vgl. BVerfGE 155, 119 Rn. 68).

Im Ubrigen ist die Verfassungsbeschwerde zuldssig. 40
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42

43

44

45

1. Sie ist nach Art. 53 Nr. 6 LV, § 11 Abs. 1 Nr. 8 des Gesetzes Uber das
Landesverfassungsgericht Mecklenburg-Vorpommern (LVerfGG) statthaft. Danach entscheidet
das Landesverfassungsgericht tGber Verfassungsbeschwerden, die jeder mit der Behauptung
erheben kann, durch ein Landesgesetz unmittelbar in seinen Grundrechten oder

staatsbirgerlichen Rechten verletzt zu sein.

2. Die Beschwerdefuhrer sind nach Art. 53 Nr. 6 LV, § 52 Abs. 1 LVerfGG beschwerdebefugt.
Sie sind durch die angegriffenen landesgesetzlichen Vorschriften selbst, unmittelbar und

gegenwartig in ihren Grundrechten betroffen.

a) Die Beschwerdeflihrer wenden sich gegen § 24b LVerfSchG M-V und § 33h SOG M-V. Mit
diesen Vorschriften wird die Ermachtigung zur Bestandsdatenauskunft, zur Abfrage von
Zugangscodes fur Handys, E-Mail-Konten, Clouds, Internet usw. sowie die Abfrage von
Bestandsdaten anhand statischer oder dynamischer IP-Adressen geregelt. Die
Beschwerdeflhrer rigen die Verletzung ihres Rechts auf informationelle Selbstbestimmung,
ihres Rechts auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme und die Verletzung des Telekommunikationsgeheimnisses (Art. 6 LV, Art. 5 Abs. 3 LV
i.V.m. Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG und Art. 10 GG), der Rechtsschutzgarantie und
des Gebots der Normenklarheit (Art. 19 Abs. 4 GG).

Der unmittelbaren Betroffenheit steht nicht entgegen, dass die angegriffenen Vorschriften erst
auf der Grundlage weiterer Vollzugsakte in Form von Auskunftsverlangen und der daran
anknupfenden Auskunftserteilung zu einer grundrechtlichen Betroffenheit der Nutzer von
geschaftsmafRig angebotenen Telekommunikationsdienstleistungen fihren kdnnen. Nach der
Rechtsprechung des Bundesverfassungsgerichts (BVerfGE 30, 1, 16 f.; 67, 157, 169 f.; 100,
313, 354; 109, 279, 306 f.; 113, 348, 362 f.) kann ein Gesetz, obwohl erst ein Vollzugsakt den
Einzelnen selbst, gegenwartig und unmittelbar beschweren wirde, auch dann unmittelbar
angegriffen werden, wenn fachgerichtlicher Rechtsschutz gegen den Vollzugsakt nicht méglich
ware, weil der Betroffene keine Kenntnis von ihm erhalten wiirde. Gleiches gilt, soweit eine
nachtragliche Bekanntgabe zwar vorgesehen ist, von ihr aber aufgrund weitreichender
Ausnahmetatbestande auch langfristig abgesehen werden kann. Unter diesen Umstanden ist
effektiver fachgerichtlicher Rechtsschutz ebenfalls nicht gewahrleistet (vgl. BVerfGE 109, 279,
306 f.; 113, 348, 362 f.).

b) Dieser Rechtsprechung hat sich das Landesverfassungsgericht fir seinen Rechtskreis
angeschlossen und zugleich ausgesprochen, dass die Anfechtung unmittelbar des Gesetzes

beim Landesverfassungsgericht nicht nur dann zulassig ist, wenn nach der gesetzlichen

16



Regelung die Betroffenen niemals Kenntnis von einem heimlichen Vollzugsakt der in Rede
stehenden Art erhalten, sondern dartuber hinaus auch dann, wenn eine nachtragliche
Bekanntgabe zwar vorgesehen ist, von ihr aber abgesehen werden kann (Urteil vom 19. Mai
2000 — LVerfG 5/98 —, LKV 2000, 345).

c) Diese Voraussetzungen sind vorliegend gegeben. Es erscheint moglich, dass die
Beschwerdeflhrer durch die angegriffenen Vorschriften selbst und unmittelbar in ihren
genannten Grundrechten verletzt sein kénnen, weil sie vortragen, Mobilfunk- und
Internetzugangsleistungen sowie E-Mail-Dienste und sogenannte Cloud-Dienste verschiedener
Anbieter zu nutzen. Damit ist es mdglich, dass auch ihre Daten nach MalRgabe der §§ 95 und
111 TKG von den Anbietern geschaftsmaRiger Telekommunikationsdienste gespeichert und in
der Folge nach § 24b LVerfSchG M-V und § 33h SOG M-V abgerufen werden.

Die angegriffene Vorschrift des § 24b LVerfSchG M-V sieht eine Benachrichtigung der
betroffenen Person nur fur den Teilbereich eines Abrufes anhand einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprotokoll-Adresse vor (§ 24b Abs. 3 Satz 1 und 2 LVerfSchG
M-V) vor, wahrend fiir die weiteren in § 24b Abs. 1 LVerfSchG M-V geregelten
Auskunftsverlangen eine Benachrichtigung der betroffenen Person nicht vorgeschrieben ist.
Fir den Teilbereich eines Auskunftsverlangens anhand einer zu einem bestimmten Zeitpunkt
zugewiesenen Internetprotokoll-Adresse ist zudem die Moglichkeit des Absehens von der
Benachrichtigung vorgesehen (§ 24b Abs. 3 Satz 3 LVerfSchG M-V).

§ 46a SOG M-V sieht fur die angegriffene Vorschrift des § 33h SOG M-V zwar eine
Benachrichtigung der Adressaten der Malinahme und derjenigen, deren personenbezogene
Daten im Rahmen einer solchen Mallnahme verarbeitet wurden, vor (§ 46a Abs. 1 Satz 1 Nr. 4
SOG M-V). Die Benachrichtigung erfolgt aber erst, sobald dies ohne Gefahrdung des Zwecks
der MalRnahme, der eingesetzten Polizeibeamtinnen und Polizeibeamten oder
Vertrauenspersonen oder der in der jeweiligen Befugnisnorm genannten Rechtsguiter
geschehen kann (§ 46a Abs. 2 Satz 1 SOG M-V). Die Benachrichtigung kann unterbleiben,
soweit Uberwiegende schutzwirdige Belange einer betroffenen Person entgegenstehen (§ 46a
Abs. 1 Satz 3 SOG M-V) oder gegentiber einer Person, gegen die sich die Malnahme nicht
gerichtet hat, wenn diese von der Manhahme nur unerheblich betroffen wurde (§ 46a Abs. 1
Satz 4 SOG M-V). Bezieht sich die Benachrichtigung auf Daten, die an oder von
Verfassungsschutzbehérden des Bundes oder der Lander oder die an den oder von dem
Militarischen Abschirmdienst Gbermittelt wurden, ist sie nur nach Zustimmung dieser Stellen
zulassig (§ 46a Abs. 1 Satz 6 SOG M-V).
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50

51

52
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54

3. Die am 19. Juni 2014 bei Gericht eingegangene Beschwerde der Beschwerdeflihrer gegen
§ 24b LVerfSchG M-V ist gemaR § 53 LVerfGG fristgerecht innerhalb eines Jahres seit dem
Inkrafttreten des Gesetzes erhoben worden. Das Bestandsdaten-Auskunftsgesetz
Mecklenburg-Vorpommern wurde im Gesetz- und Verordnungsblatt vom 12. Juli 2013
verkindet und ist gemafR seinem Art. 4 am 1. Juli 2013 in Kraft getreten. Die Jahresfrist des

§ 53 LVerfGG ist auch bei der am 2. Dezember 2020 bei Gericht eingegangenen
Beschwerdeerweiterung gewahrt. Das Gesetz Uber die 6ffentliche Sicherheit und Ordnung in
Mecklenburg-Vorpommern und zur Anderung anderer Gesetze wurde im Gesetz- und
Verordnungsblatt vom 4. Juni 2020 verkiindet und ist gemaR seinem Art. 5 am 5. Juni 2020 in

Kraft getreten.

4. Das Begrundungserfordernis des § 19 Abs. 1 Satz 2i.V.m. § 54 LVerfGG ist ebenfalls erflllt.

Die Verfassungsbeschwerden sind in dem aus dem Tenor ersichtlichen Umfang begrindet. Die
in den angegriffenen Vorschriften enthaltenen Grundrechtseingriffe geniigen in weiten Teilen

nicht den Anforderungen an die Verhaltnismagigkeit.

Die Regelungen zum Abruf von Bestands- und Zugangsdaten greifen in das Recht auf
informationelle Selbstbestimmung nach Art. 6 LV, Art. 5 Abs. 3 LV i.V.m. Art. 2 Abs. 1 GG
i.V.m. Art. 1 GG und, soweit sie zum Abruf der Daten erméachtigen, die anhand dynamischer IP-
Adressen bestimmt werden, in das Recht auf Wahrung des spezielleren Telefongeheimnisses
nach Art. 5 Abs. 3LV i.V.m. Art. 10 GG ein.

Ob die landesverfassungsrechtliche Garantie des Art. 6 Abs. 1 LV als speziellere Norm
vorliegend den Rickgriff auf das Bundesrecht sperrt, kann dahingestellt bleiben, da es flir den
Fall nicht entscheidungserheblich darauf ankommt (vgl. zu der Frage, ob Art. 6 Abs. 1 LV einen
weitergehenden Grundrechtsschutz vermittelt als Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG auch
LVerfG, Urteil vom 25. September 2008 — LVerfG 7/07 -).

Das Recht auf informationelle Selbstbestimmung tragt Gefahrdungen und Verletzungen der
Persdnlichkeit Rechnung, die sich unter den Bedingungen moderner Datenverarbeitung aus

informationsbezogenen Malinahmen ergeben (BVerfGE 155, 119 Rn. 92; 65, 1, 42). Die freie
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Entfaltung der Persdnlichkeit setzt den Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz
ist vom Grundrecht aus Art. 6 LV, Art. 5 Abs. 3LV i.V.m. Art. 2 Abs. 1 GG i.V.m. Art. 1 GG
umfasst. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen, grundséatzlich
selbst Uber die Preisgabe und Verwendung seiner persdnlichen Daten zu bestimmen. Die
Gewahrleistung greift insbesondere, wenn die Entfaltung der Personlichkeit dadurch gefahrdet
wird, dass personenbezogene Informationen von staatlichen Behérden in einer Art und Weise
genutzt und verknupft werden, die Betroffene weder Giberschauen noch beherrschen knnen
(BVerfGE 155, 119 Rn. 92; 118, 168, 184).

Nach der Rechtsprechung des Bundesverfassungsgerichts begriinden Vorschriften, die zum
Umgang mit personenbezogenen Daten durch staatliche Stellen ermachtigen, verschiedene,
aufeinander aufbauende Eingriffe. Es ist zwischen der Erhebung, Speicherung und
Verwendung der Daten zu unterscheiden (BVerfGE 155, 119 Rn. 93; 100, 313, 366 f.). Bei der
Regelung eines Datenaustausches zur staatlichen Aufgabenwahrnehmung ist dartiber hinaus
aber auch zwischen der Datenubermittlung seitens der auskunftserteilenden Stelle und dem
Datenabruf seitens der auskunftsersuchenden Stelle zu unterscheiden. Ein Datenaustausch
vollzieht sich durch die korrespondierenden Eingriffe von Abfrage und Ubermittlung, die jeweils
einer eigenen Rechtsgrundlage bedirfen. Der Gesetzgeber muss, bildlich gesprochen, nicht
nur die Tur zur Ubermittiung von Daten 6ffnen, sondern auch die Tir zu deren Abfrage. Erst
beide Rechtsgrundlagen gemeinsam, die wie eine Doppeltir zusammenwirken mussen,
berechtigen zu einem Austausch personenbezogener Daten (BVerfGE 155, 119 Rn. 93; 130,
151, 184).

Das Bundesverfassungsgericht hat einen Grundrechtseingriff durch die bundesgesetzlichen

Regelungen des TKG, welche die Dienstanbieter auf Verlangen einer abrufberechtigten

Behorde verpflichten, Gber die von ihnen gespeicherten Daten Auskunft zu erteilen, festgestellt.

Nach den dargestellten Grundsatzen liegt in den Abrufregelungen der § 24b LVerfSchG M-V
und § 33h SOG M-V ein eigenstandiger Eingriff vor.

Die landesrechtlichen Abrufregelungen in § 24b LVerfSchG M-V und § 33h SOG M-V genlgen

den verfassungsrechtlichen Anforderungen in dem aus dem Tenor ersichtlichen Umfang nicht.
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Die relevanten verfassungsrechtlichen Anforderungen ergeben sich vor allem aus dem
Grundsatz der VerhaltnismaRigkeit im engeren Sinne, der voraussetzt, dass die
Abrufregelungen auf einer jeweils eigenen hinreichend bestimmten gesetzlichen Grundlage
beruhen, die die Datenverwendung auf spezifische Zwecke hinreichend begrenzt (BVerfGE
155, 119 Rn. 190).

Mit dem VerhaltnismaRigkeitsgrundsatz im engeren Sinne sind die Abrufregelungen nur
vereinbar, wenn die einzelnen Befugnisse zum Datenabruf hinreichend begrenzt und die
notwendigen ubergreifenden Anforderungen an Transparenz, Rechtsschutz und Kontrolle
beachtet werden. Diesen Anforderungen gentigen die angegriffenen Befugnisse zum
allgemeinen Abruf von Bestandsdaten im Gegensatz zu den Befugnissen zum Abruf von
Zugangsdaten weitgehend nicht. Ebenfalls in weitem Umfang nicht hinreichend eingegrenzt
sind die Befugnisse zum Abruf von anhand einer dynamischen IP-Adresse bestimmter
Bestandsdaten, welche zudem nicht den verfassungsrechtlichen Anforderungen an die

verfahrensrechtlichen Sicherungen genligen.

Den Anforderungen der VerhaltnismaRigkeit im engeren Sinne genigen die angegriffenen
Abrufregelungen, wenn der mit ihnen verfolgte Zweck seinerseits nicht auller Verhaltnis zu der
Schwere des Eingriffs steht. Die angegriffenen Regelungen mussen hinreichend bestimmt und
normenklar eine qualifizierte Ermachtigungsgrundlage fir den Datenabruf schaffen. Sie
mussen unter Beriucksichtigung ihres Eingriffsgewichts und den jeweils verfolgten Zwecken
hinreichende Verwendungsregeln enthalten und insoweit fur sich genommen verhaltnismanig
ausgestaltet sein. Die Befugnisse zum Datenabruf sind dartiber hinaus — aus Griinden der
Normenklarheit — auch an die in den Ubermittlungsregelungen begrenzten
Verwendungszwecke gebunden. Im Ubrigen folgen aus dem VerhaltnismaRigkeitsgrundsatz fiir
alle Abrufregelungen gewisse ubergreifende Anforderungen an Transparenz, individuellen
Rechtsschutz und aufsichtliche Kontrolle sowie an Regelungen zur Datennutzung und -
I6schung (BVerfGE 155, 119 Rn. 195).

1. Die Abrufregelungen mussen ihrerseits die Verwendungszwecke der Daten hinreichend
begrenzen. Dabei sind Anlass, Zweck und Umfang des jeweiligen Eingriffs auch flir den
Datenabruf bereichsspezifisch, prazise und normenklar festzulegen (vgl. BVerfGE 130, 151,
202). Erforderlich sind auch flr den Abruf Eingriffsschwellen, die sicherstellen, dass Auskinfte
nur bei einem auf tatsachliche Anhaltspunkte gestitzten Eingriffsanlass eingeholt werden
kénnen. Unzulassig ist der Abruf flr vielfaltige und unbegrenzte Verwendungen im gesamten
einer Behorde zugewiesenen Aufgabenbereich (vgl. BVerfGE 125, 260, 355 f.). Unter

Berucksichtigung des Gewichts des Eingriffs konnen die Eingriffsschwellen auch abgesenkt
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werden, soweit ein entsprechend gewichtiger Rechtsgliterschutz gewahrleistet ist (BVerfGE
155, 119 Rn. 197).

a) Die allgemein zum Abruf von Bestandsdaten erméachtigenden § 24b Abs. 1 Satz 1
LVerfSchG M-V und § 33h Abs. 1 Satz 1 SOG M-V sind nicht hinreichend eingegrenzt und

darum unverhaltnismaRig.

Das Bundesverfassungsgericht flhrt in seinem Beschluss vom 27. Mai 2020 (BVerfGE 155,
119) in Rn. 218 zu § 8d Abs. 1 Satz 1 BVerfSchG u.a. aus:

,Die Regelungen enthalten weder begrenzende Eingriffsschwellen noch eine
Beschrankung auf den Einzelfall, sondern stellen einzig auf die Erforderlichkeit zur
Erfullung der Aufgabe des jeweiligen Dienstes ab. Umfasst werden daher auch allein
strategische Auskunftsinteressen oder die Abrundung eigener Informationsbestande.
Entgegen der Annahme der Bundesregierung ist die Aufgabe des Bundesamts flir
Verfassungsschutz auch nicht auf die Aufklarung bestimmter Beobachtungsobjekte
beschrankt. § 3 Abs. 1 BVerfSchG weist dem Bundesamt ohne Einschrankung die
Sammlung und Auswertung von Informationen, insbesondere von sach- und
personenbezogenen Auskuinften, Nachrichten und Unterlagen Uber die dort genannten
Bestrebungen und Tatigkeiten zu. Dies lasst nicht den Schluss zu, dass die Auskunft
auch im Einzelfall zumindest zur Aufklarung einer bestimmten beobachtungsbedurftigen

Aktion oder Gruppierung selbst erforderlich sein musste.”

Soweit das Bundesverfassungsgericht geriigt hat, dass § 8d Abs. 1 Satz 1 BVerfSchG keine
Beschrankung auf den Einzelfall enthalt, trifft dies in dieser Allgemeinheit auf § 24b Abs. 1 Satz
1 LVerfSchG M-V nicht zu. Die Norm gestattet eine entsprechende Auskunftserteilung nur im
Einzelfall, soweit dies zur Erflllung der Aufgaben der Verfassungsschutzbehérde erforderlich

ist.

Die Unverhaltnismafigkeit der Norm ergibt sich aber aus dem Fehlen einer konkreten
begrenzenden Eingriffsschwelle. § 5 Abs. 1 LVerfSchG M-V weist der
Verfassungsschutzbehérde ebenso wie der § 3 Abs. 1 BVerfSchG umfassende Auswertungs-

und Sammlungsrechte zu.

§ 33h Abs. 1 Satz 1 SOG M-V normiert ebenfalls den Einzelfall als Tatbestandsmerkmal und

genugt in dieser Hinsicht den verfassungsrechtlichen Anforderungen.
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Die Unverhaltnismafigkeit der Norm ergibt sich aber auch hier aus dem Fehlen einer
ausreichend normierten Eingriffsschwelle. Soweit das Bundesverfassungsgericht davon
ausgeht, dass bezogen auf die Gefahrenabwehr grundsatzlich eine im Einzelfall vorliegende
konkrete Gefahr im Sinne der polizeirechtlichen Generalklauseln vorliegen muss und diese
Schwelle auch den Gefahrenverdacht umfasst (BVerfGE 155, 119 Rn. 146 ff.), erflllt der § 33h
Abs. 1 Satz 1 SOG M-V diese Anforderung nicht. Dort wird zwar eine im einzelnen Falle

bevorstehende Gefahr vorausgesetzt, nicht aber eine konkrete Gefahr.

b) Die zum Abruf von Zugangsdaten ermachtigenden § 24b Abs. 1 Satz 2 LVerfSchG M-V und
§ 33h Abs. 1 Satz 2 SOG M-V sind fiir sich genommen hinreichend begrenzt und

verhaltnismanig.

Die Regelungen setzen voraus, dass eine Auskunft nur verlangt werden darf, wenn die
gesetzlichen Voraussetzungen flr die Nutzung der Daten vorliegen. Die Regelungen stellen
damit sicher, dass Zugangsdaten nicht unabhangig von den Anforderungen an deren Nutzung
und damit gegebenenfalls unter leichteren Voraussetzungen abgefragt werden kdénnen (vgl.
BVerfGE 130, 151, 208 f.). Einer darlUber hinaus gehenden abschlieRenden Auflistung der
jeweils in Betracht kommenden Ermachtigungsgrundlagen, die zur Nutzung der Daten
berechtigen kénnen, bedarf es nicht. Die Fassung der Norm lasst keinen Zweifel daran, dass
die Zulassigkeit des Abrufs an die Voraussetzungen gebunden ist, die bezogen auf den in der
Abfragesituation konkret erstrebten Nutzungszweck zu erfillen sind. Unklarheiten dariber,
welche Normen hier in Betracht kommen kdnnen, bestehen nicht (vgl. BVerfGE 155, 119 Rn.
235).

c) Die zum Abruf von Bestandsdaten anhand einer dynamischen IP-Adresse ermachtigenden
§ 24b Abs. 2 LVerfSchG M-V und § 33h Abs. 2 SOG M-V sind nicht hinreichend eingegrenzt

und deshalb unverhaltnismanig.

Zwar ist es aus Grinden der VerhaltnismaRigkeit grundsatzlich nicht geboten, fiir den Abruf
von Bestandsdaten, die anhand dynamischer IP-Adressen bestimmt werden, gegeniber der
allgemeinen Bestandsdatenabfrage erhéhte Eingriffsschwellen vorzusehen. Erforderlich ist
aber stets ein hinreichend gewichtiger Rechtsguterschutz, der in Wechselwirkung mit der
jeweiligen Eingriffsschwelle steht. Flr die Zuordnung von IP-Adressen bedarf es selbst dann,
wenn Eingriffsschwellen vorgesehen werden, die bezogen auf die Gefahrenabwehr eine
konkrete Gefahr und bezogen auf die Strafverfolgung einen Anfangsverdacht voraussetzen,
einer Beschrankung der Eingriffsbefugnis auf den Schutz von Rechtsglitern von

hervorgehobenem Gewicht. Sind die Eingriffsschwellen hingegen herabgesetzt und will der
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Gesetzgeber flr die Auskunft die Abwehr konkretisierter Gefahren gentigen lassen, ist unter
Berucksichtigung des spezifischen Eingriffsgewichts der Zuordnung dynamischer IP-Adressen
jedenfalls eine Beschrankung auf besonders gewichtige Rechtsguter geboten (vgl. BVerfGE
155, 119 Rn. 238).

Diesen verfassungsrechtlichen Anforderungen werden die vorliegenden Regelungen nicht

gerecht.

§ 24b Abs. 2 LVerfSchG M-V knipft durch den Verweis auf Absatz 1 allein an die ihrerseits
unverhaltnismafigen Voraussetzungen der Befugnis zum allgemeinen Abruf von
Bestandsdaten an und sieht daher auch fur die Zuordnung von IP-Adressen keine oder

jedenfalls keine hinreichend begrenzende Eingriffsschwelle vor.

Gleiches gilt fur § 33h Abs. 2 SOG M-V. Die notwendige Beschrankung auf die Gefahr fur

Rechtsguter von herausgehobenem Gewicht ist hier ebenfalls nicht normiert.

2. Die angegriffenen Regelungen geniigen den aus dem Verhaltnismaligkeitsgrundsatz
folgenden Ubergreifenden MalRgaben an Transparenz und individuellen Rechtsschutz. Sie
enthalten auch tragfahige Regelungen zur Nutzung der Daten sowie zur Datenléschung.
Verfassungsrechtlich zu beanstanden ist allerdings, dass aufsichtsrechtliche
Kontrollvorschriften fehlen und den Behérden beim Abruf von anhand dynamischer IP-

Adressen bestimmter Bestandsdaten keine Dokumentationspflichten auferlegt werden.

a) Anders als fur heimliche MaRnahmen von héherer Eingriffsintensitat (vgl. BVerfGE 141, 220,
Rn. 105, Rn. 134 ff.) bedarf es flr die allgemeine Bestandsdatenauskunft aufgrund ihrer
vergleichsweise geringen Eingriffsintensitat keiner Benachrichtigungspflichten (vgl. BVerfGE
130, 151, 210; vgl. auch EGMR, Breyer v. Germany, Urteil vom 30. Januar 2020,

Nr. 50001/12, § 107; EuGH, Urteil vom 2. Oktober 2018, Ministerio Fiscal,

C-207/16, EU:C:2018:788, Rn. 60 f.). Vielmehr reicht es unter
VerhaltnismaRigkeitsgesichtspunkten, wenn die Betroffenen von einer Auskunftserteilung im
Rahmen von ihnen gegenulber ergriffenen Folgemalnahmen erfahren und deren
Rechtmaligkeit dann fachgerichtlich tberprifen lassen kénnen (vgl. BVerfGE 150, 244 Rn.
154).

Im Hinblick auf Auskiinfte, die eine erhéhte Eingriffsintensitat aufweisen, wie die Zuordnung
von IP-Adressen und — potentiell — die Auskunft Gber Zugangsdaten, sehen die vorliegenden

Abrufregelungen eine nachtragliche Benachrichtigung grundsatzlich vor, vgl. § 24b Abs. 3
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LVerfSchG M-V und § 46a Abs. 1 Satz 1 Nr. 4 SOG M-V. Die Regelungen genligen den
verfassungsrechtlichen Anforderungen, obgleich eine Benachrichtigung nur erfolgt, soweit und
sobald der Zweck der Bestandsdatenauskunft nicht vereitelt wird, aber unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder des Betroffenen entgegenstehen (vgl.
BVerfGE 125, 260, 344; 129, 208, 250 f.). Dabei sichert die den Behdrden auferlegte Pflicht zur
Dokumentation insbesondere der Griinde der Zurickstellung, dass nach gebotener Zeit das
Fortbestehen der Voraussetzungen Uberprift wird. Einer richterlichen Bestatigung des
Absehens von der Benachrichtigung bedarf es dartber hinaus nicht (BVerfGE 155, 119 Rn.
245 - 246).

b) Gesetzlich geregelter Berichtspflichten gegenliber Parlament und Offentlichkeit bedarf es
nicht. Die Notwendigkeit, durch parlamentarische Berichtspflichten eine unmittelbar
demokratisch legitimierte Kontrolle und Uberpriifung zu erreichen, besteht aus Griinden der
VerhaltnismaRigkeit nur fir tief in die Privatsphare eingreifende Ermittlungs- und
Uberwachungsbefugnisse mit spezifisch breitenwirksamem Grundrechtsgefahrdungspotential
(val. BVerfGE 141, 220 Rn. 103, Rn. 142 f., m.w.N.). Bei — wie vorliegend — nicht besonders
eingriffsintensiven MalRnahmen ist eine derartige Beobachtung und Evaluation entgegen der
Auffassung der Beschwerdeflihrer nicht geboten (BVerfGE 155, 119 Rn. 251).

c) Entgegen der Ansicht der Beschwerdefiihrer sind die streitgegenstandlichen Normen auch

nicht wegen fehlender Regelungen zu einem Richtervorbehalt verfassungswidrig.

Das Bundesverfassungsgericht flhrt in seinem Beschluss vom 27. Mai 2020 (BVerfGE 155,

119) dazu aus:

252

,ee) Eine vorherige Kontrolle durch eine unabhangige Stelle, etwa in Form einer
richterlichen Anordnung, ist aus Griinden der VerhaltnismaRigkeit verfassungsrechtlich
nicht geboten. Von daher begegnet es keinen Bedenken, dass die Abrufregelungen
einfachrechtlich nur fir den Abruf von Zugangsdaten einen Richtervorbehalt
beziehungsweise im nachrichtendienstlichen Bereich eine vorherige Uberpriifung durch
die G 10-Kommission vorsehen und der flr den Abruf von Zugangsdaten vorgesehene

Richtervorbehalt zahlreiche Ausnahmen kennt.
253

(1) Ermdglicht eine Norm Malinahmen einer Behoérde, die gegentiber Betroffenen

heimlich durchgeflihrt werden und die besonders geschitzte Zonen der Privatheit
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bertihren oder eine besonders hohe Eingriffsintensitat aufweisen, ist dem Gewicht des
Grundrechtseingriffs durch geeignete Verfahrensvorkehrungen Rechnung zu tragen und
insbesondere eine vorherige Kontrolle durch eine unabhangige Stelle, etwa in Form
einer richterlichen Anordnung, vorzusehen (vgl. BVerfGE 120, 274, 331; 141, 220, 275
Rn. 117>; vgl. auch EGMR, Szabd und Vissy v. Hungary, Urteil vom 12. Januar 2016,
Nr. 37138/14, § 77). Abzustellen ist neben der Heimlichkeit maRgeblich darauf, dass es
sich um Mafinahmen handelt, bei denen damit zu rechnen ist, dass sie auch
hochstprivate Informationen erfassen (vgl. BVerfGE 141, 220 <275 Rn. 117>; vgl. auch
EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15 u.a.,
EU:C:2016:970, Rn. 99, 120, 125). Eine vorbeugende Kontrolle kann dann
bedeutsames Element eines effektiven Grundrechtsschutzes sein und gewahrleisten,
dass die Entscheidung Uber eine heimliche MaRnahme auf die Interessen des
Betroffenen hinreichend Ricksicht nimmt, wenn dieser selbst seine Interessen aufgrund
der Heimlichkeit der MaRnahme im Vorwege nicht wahrnehmen kann (vgl. BVerfGE
120, 274 <331 f.>).

254

(2) Fur die Abfrage anhand dynamischer IP-Adressen bestimmter Bestandsdaten, die
die Auswertung von sowohl auf vertraglicher Grundlage als auch vorsorglich
gespeicherter Verkehrsdaten verlangt, ist trotz des gegentiber der allgemeinen
Bestandsdatenauskunft erhdhten Eingriffsgewichts kein Richtervorbehalt erforderlich
(vgl. BVerfGE 125, 260 <344>). Anders als flir Abrufregelungen, die den Abruf der
Gesamtheit bevorratend gespeicherter Verkehrsdaten ermdglichen und fir die ein
Richtervorbehalt grundsatzlich notwendig ist (vgl. BVerfGE 125, 260 <337 f.>; vgl.
EuGH, Urteil vom 21. Dezember 2016, Tele2 Sverige und Watson u.a., C-203/15
u.a., EU:C:2016:970, Rn. 120, 125), bedarf es fiir eine Auskunft Gber einen
Anschlussinhaber, der unter nur punktueller und mittelbarer Verwendung von
Verkehrsdaten ermittelt wurde, keiner zusatzlichen Sicherungen in Form einer

vorbeugenden unabhangigen Kontrolle.
255

(3) Das Gleiche gilt grundsatzlich auch fir die Ermachtigung zum Abruf von
Zugangsdaten, welche an die Voraussetzungen fir ihre Nutzung gebunden ist. Zwar hat
schon die Zugangsdatenabfrage als solche jenseits der vorgesehenen Nutzung der
Daten eine eigenstandige Eingriffswirkung, weil sie den informationellen Selbstschutz
der Betroffenen vereitelt und so ihr Vertrauen in die Privatheit ihrer

Kommunikationsbeziehungen enttduscht. Das Eingriffsgewicht wird jedoch mafl3geblich
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erst durch die Nutzung der Zugangsdaten bestimmt, nach deren Voraussetzungen

sich damit der Zugriff auf diese Daten auch in verfahrensrechtlicher Hinsicht richtet.
256

Die Verhaltnismafigkeit gebietet daher nicht, fur die Erhebung der Zugangsdaten als
solche eigene Voraussetzungen vorzusehen und insoweit ausnahmslos einem
Richtervorbehalt zu unterstellen. Rechtsstaatlich geboten ist nur, die Auskunftserteilung
Uber die Zugangssicherung - materiell wie verfahrensrechtlich - auch an die
Voraussetzungen zu binden, die in der jeweiligen Abfragesituation fir den damit
konkret erstrebten Nutzungszweck erflllt sein missen (vgl. BVerfGE 130, 151 <208
f.>). Diese bestimmen sich nach eigenstandigen Rechtsgrundlagen und unterscheiden
sich je nach Art und Gewicht des Eingriffs sowohl in formeller als auch in materieller
Hinsicht. Weil bei jeder Abfrage von Zugangsdaten gleichzeitig auch die
Voraussetzungen fiir deren Nutzung vorliegen mussen, ist die vorherige richterliche
Kontrolle dann, wenn sie aufgrund einer eingriffsintensiven Nutzung
verfassungsrechtlich geboten ist, dort uneingeschrankt sichergestellt (vgl. Backer, in:
Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, Bd. 1, 2009,
S. 99 <114 f.>).

257

Wenn gleichwohl auf einfachrechtlicher Ebene, sozusagen Uberschieflend, fur die
Abfrage aller Zugangsdaten ein eigener Richtervorbehalt unabhangig von den
Nutzungsvoraussetzungen vorgesehen ist, fuhren dessen Ausnahmen (vgl. § 10 Abs. 3
Satz 4, § 40 Abs. 3 Satz 4 BKAG, § 22a Abs. 3 Satz 4 BPolG, § 7 Abs. 7 Satz 4, § 15
Abs. 4 Satz 4 ZFdG) nicht zur Unverhaltnismafigkeit der Regelungen. Sofern der hier
geregelte Richtervorbehalt allerdings dazu bestimmt ware, die sich aus den jeweiligen
Nutzungsregelungen ergebenden Anforderungen an den Richtervorbehalt zu ersetzen,
begegnete die Reichweite der hier in Rede stehenden Ausnahmen aber fiir sich
genommen verfassungsrechtlichen Bedenken. Soweit der vorgesehene
Richtervorbehalt ausnahmsweise dann entfallt, wenn der Betroffene von einer
beabsichtigten Zugangsdatenabfrage Kenntnis hat oder haben misste, ist nicht
ausgeschlossen, dass Rechtsschutz insoweit nur noch nachtraglich stattfinden kann.
Der Betroffene ware dann nicht bessergestellt als im Falle der nachtraglichen
Benachrichtigung. Der Richtervorbehalt soll demgegeniber aber gerade eine
vorbeugende Kontrolle sichern und einen Grundrechtseingriff gegebenenfalls von
vornherein vermeiden. Soweit der Richtervorbehalt auch dann entfallt, wenn die

Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird, ist nicht
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sichergestellt, dass gerade auch die abfragende Behdrde zur Nutzung der Daten
berechtigt ist und die daflr erforderlichen Voraussetzungen vorliegen (vgl. Hauck, StV
2014, S. 360 <364>). Da die Regelung jedoch die sich aus den jeweiligen
Nutzungsregelungen ergebenden Anforderungen an einen Richtervorbehalt schon bei
Zugriff auf die Zugangsdaten nicht ersetzt, sondern deren Vorliegen voraussetzt, ist sie

verfassungsrechtlich nicht zu beanstanden.”

Diesen auf die vorliegenden landesrechtlichen Regelungen Ubertragbaren Ausfiihrungen

schlielt sich das Landesverfassungsgericht an.

d) Ferner gentigen auch die Regelungen zur Sicherheit, weiteren Nutzung und Léschung der
Daten durch die abfragenden Behérden den verfassungsrechtlichen Anforderungen (vgl. zu
den diesbezliglich regelungsgleichen Bundesnormen BVerfGE 155, 119 Rn. 258-260).

e) Demgegentiber ist es mit den Anforderungen der Verhaltnismagigkeit nicht vereinbar, dass
keine Pflicht zur Dokumentation der Entscheidungsgrundlagen fir den Abruf von

Bestandsdaten vorgesehen ist, die anhand einer dynamischen IP-Adresse bestimmt werden.

Angesichts der nur geringen Eingriffsintensitat der allgemeinen Bestandsdatenauskunft ist auch
unter Berucksichtigung des Umstands, dass die Maflnahme regelmafig geheim erfolgt und
Betroffene auch im Nachhinein nicht Gber eine erteilte Auskunft benachrichtigt werden, keine
Dokumentation der Entscheidungsgrundlagen erforderlich. Sie ist auch nicht deshalb geboten,
weil sich die Entscheidung Uber eine Bestandsdatenabfrage allein im Inneren einer Behdrde
vollziehen wirde (dazu BVerfGE 150, 244, 303 Rn. 157).

Dagegen kann die Zuordnung dynamischer IP-Adressen angesichts ihres erhéhten
Eingriffsgewichts nur dann als verhaltnismaRig angesehen werden, wenn die
Entscheidungsgrundlagen fiir die Durchflihrung einer solchen Malknahme nachvollziehbar und
Uberprifbar dokumentiert werden. Die rechtlichen und tatsachlichen Grundlagen
entsprechender Auskunftsbegehren sind aktenkundig zu machen (BVerfGE 125, 260, 344).
Zum einen rationalisiert und maRigt es die Entscheidung, wenn die entscheidende Behdrde
sich selbst tiber ihre Entscheidungsgrundlagen Rechenschaft ablegen muss. Zum anderen
ermdglicht erst die Dokumentation eine aufsichtliche Kontrolle durch die
Datenschutzbeauftragten. SchlieRlich wird durch die Dokumentation die
verwaltungsgerichtliche Kontrolle erleichtert (vgl. BVerfGE 150, 244 Rn. 157). Fur den Abruf
von Zugangsdaten bedarf es demgegentiber keiner Regelung genereller

Dokumentationspflichten. Soweit sie aufgrund des Eingriffsgewichts im Einzelfall geboten sein
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sollten, ergeben sich entsprechende Anforderungen regelmafig aus den jeweiligen
Ermachtigungsgrundlagen zur Nutzung der Daten (BVerfGE 155, 119 Rn. 249 - 250).

§ 24b LVerfSchG M-V gentgt diesen verfassungsrechtlichen Anforderungen nicht, da die
Vorschrift keine Pflicht zur nachvollziehbaren und tberprifbaren Dokumentation der

Entscheidungsgrundlagen fur die Durchfihrung der Malnahmen vorsieht.

Gleiches gilt fur § 33h Abs. 1 und 2 SOG M-V. GemaR § 46d SOG M-V haben die
verantwortliche Stelle und der Auftragsverarbeiter zu jeder Malinahme zwar die
Rechtsgrundlage des Eingriffs, nicht aber die zugrundeliegenden Tatsachen zu dokumentieren.

Dies genligt den vorgenannten Mal3staben nicht.

f) Zudem mangelt es den vorliegenden Regelungen an — den verfassungsrechtlich gebotenen
(val. BVerfGE 155, 119 Rn. 247 unter Verweis auf die stdndige Rechtsprechung, v.a. BVerfGE
65, 1, 46; 133, 277 Rn. 214; 141, 220 Rn. 141) — aufsichtsrechtlichen Kontrollvorschriften.
Soweit auf bundesrechtlicher Ebene in § 8d Abs. 2 Satz 2 BVerfSchG geregelt ist, dass flr
Auskunftsverlangen nach Absatz 1 Satz 2 § 8b Abs. 1 Satz 1 und 2 und Abs. 2 BVerfSchG
entsprechend gilt, sodass ein Abruf von Zugangsdaten einen Antrag der jeweiligen
Behordenleitung voraussetzt und insoweit eine formalisierte Ebene der internen Aufsicht
besteht, fehlt ein entsprechender Verweis in § 24b Abs. 2 LVerfSchG M-V.

Die Feststellung einer Verfassungswidrigkeit gesetzlicher Vorschriften fihrt grundsatzlich zu
deren Nichtigkeit (§ 57 LVerfGG). Allerdings kann sich das Landesverfassungsgericht, wie sich
aus § 29 Abs. 3 Satz 1 LVerfGG ergibt, in Ausnahmefallen auch darauf beschranken, eine
verfassungswidrige Norm nur fiir mit der Landesverfassung unvereinbar zu erklaren. Die
Unvereinbarkeitserklarung kann das Landesverfassungsgericht dabei zugleich mit der
Anordnung einer befristeten Fortgeltung der verfassungswidrigen Regelung verbinden (§ 29
Abs. 3 Satz 2 LVerfGG). Dies kommt in Betracht, wenn die sofortige Unglltigkeit der zu
beanstandenden Norm dem Schutz liberragender Giter des Gemeinwohls die Grundlage
entziehen wiirde und eine Abwagung mit den betroffenen Grundrechten ergibt, dass der
Eingriff fir eine Ubergangszeit hinzunehmen ist (vgl. BVerfGE 150, 244 Rn. 168 m.w.N).

28



Nach diesen Mal3staben sind die Vorschriften, soweit sie verfassungswidrig sind, nicht fir 90
nichtig zu erklaren. Die Verfassungswidrigkeit der zu beanstandenden Regelungen zum Abruf
von Bestandsdaten beruht insbesondere auf nicht hinreichenden Eingriffsschwellen und
fehlenden Anforderungen an den Rechtsguterschutz. Die Griinde fir die Verfassungswidrigkeit
betreffen nicht den Kern der durch die Vorschriften eingerdumten Befugnisse, sondern ihre
rechtsstaatliche Ausgestaltung. Der Gesetzgeber kann die Vorschriften insoweit ohne weiteres
nachbessern und damit den Kern der mit ihnen verfolgten Ziele auf verfassungsmaRige Weise
verwirklichen. Angesichts der Bedeutung, die der Gesetzgeber der Bestandsdatenauskunft fur
die staatliche Aufgabenwahrnehmung beimessen darf, ist unter diesen Umstéanden deren
vorubergehende Fortgeltung eher hinzunehmen als deren Nichtigkeitserklarung (BVerfGE 155,
119 Rn. 264).

Die angegriffenen Regelungen sind daher — in dem aus dem Tenor ersichtlichen Umfang — fur 91
mit der Landesverfassung unvereinbar zu erklaren. Die Unvereinbarkeitserklarung ist mit der

Anordnung der voribergehenden Fortgeltung bis zum Ablauf des 31. Oktober 2022 verbunden.

Bis zur Neuregelung gelten folgende MalRRgaben: 92

1. Die zum allgemeinen Abruf von Bestandsdaten ermachtigenden § 24b Abs. 1 Satz 1 93
LVerfSchG M-V und § 33h Abs. 1 Satz 1 SOG M-V kdnnen weiter angewendet werden, wenn

eine Auskunft bezogen auf die Gefahrenabwehr zur Abwehr einer konkreten Gefahr im Sinne

der polizeilichen Generalklausel (§§ 13, 16 SOG M-V) erforderlich oder bezogen auf den
Nachrichtendienst zur Aufklarung einer bestimmten, nachrichtendienstlich

beobachtungsbedurftigen Aktion oder Gruppierung im Einzelfall geboten ist (vgl. BVerfGE 155,

119 Rn. 269).

2. Die zum Abruf von Bestandsdaten anhand einer dynamischen IP-Adresse ermachtigenden 94
§ 24b Abs. 2 LVerfSchG M-V und § 33h Abs. 2 SOG M-V dirfen weiter angewendet werden,

wenn Uber die zuvor unter 1. formulierte MalRgaben hinaus die Auskunft zur Abwehr einer

Gefahr flir Rechtsguter von hervorgehobenem Gewicht oder zur Verfolgung von Straftaten oder
zumindest besonders gewichtigen Ordnungswidrigkeiten erfolgt (vgl. BVerfGE 155, 119 Rn.

272).
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95 Das Verfahren ist nach § 33 Abs. 1 LVerfGG kostenfrei. GemaR § 34 Abs. 1 und 2 LVerfGG
sind den Beschwerdeflhrern ihre notwendigen Auslagen vom Land Mecklenburg-Vorpommern

Zu erstatten.

Kdster-Flachsmeyer Dr. Lehmann-Wandschneider Wahner

Borchardt Prof. Dr. Classen Trankmann Hanenkamp
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